【共驻共建】富民社区联合奈曼旗移动分公司、奈曼旗公安局开展打击电信网络诈骗、“全民反诈在行动”主题宣传活动
富民社区居委会 奈曼旗和谐富民 2025年07月07日 18:16 内蒙古
      为提升社区居民防范电信网络诈骗的意识和能力，2025年7月7日下午，富民社区联合奈曼旗移动分公司、奈曼旗公安局开展打击电信网络诈骗，“全民反诈在行动”主题宣传活动。此次活动通过案例讲解、互动答疑等形式，围绕洗钱、购物退款、信息泄露等常见诈骗类型，向居民揭示诈骗套路，为守护居民“钱袋子”筑牢防线。 
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       一、拆解高发诈骗手段，揭露骗子套路 
      （一）洗钱诈骗：莫贪小利成“帮凶” 
      “有人让我用银行卡帮他转笔钱，给5%的提成，这能信吗？”面对居民的疑问，民警明确警示：“这是典型的洗钱诈骗！”骗子以“兼职赚快钱”为诱饵，让受害人提供银行卡转移资金，实则这些资金多为犯罪所得。一旦参与，受害人就可能涉嫌违法犯罪，面临法律制裁。民警强调：“切勿出租、出售银行卡、电话卡，避免沦为骗子的‘工具人’。”
     （二）购物退款诈骗：警惕“客服”要验证码 
      不少居民曾接到“客服”来电，称“商品有问题可双倍退款”，要求添加微信、点击链接或提供验证码。民警解释，这类骗子通过非法渠道获取购物信息，伪造退款场景，诱导受害人填写银行卡信息或转账。“正规平台退款不会索要验证码，更不会让你先转账‘激活’，凡是要验证码的都是骗子！”移动公司工作人员补充道。
      （三）信息泄露：细节疏忽成“突破口” 
       “骗子怎么知道我的住址和电话？”这是居民常有的困惑。民警指出，随意丢弃快递单、点击不明链接、在社交平台晒含个人信息的照片等行为，都可能导致信息泄露。一旦信息被骗子掌握，就可能遭遇精准诈骗，比如冒充航空公司以“航班取消”为由行骗。建议居民丢弃快递单前涂抹关键信息，陌生链接坚决不点。
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        二、高频场景防骗指南
      （一）微信、支付宝：守好支付安全线
       骗子会冒充好友借钱，或发送虚假红包、收款码诈骗。民警提醒：“微信、支付宝要开启指纹解锁，好友借钱务必电话核实，扫码前确认收款方信息，绝不向陌生账户转账。”
      （二）快递：警惕“到付”和“丢失理赔”
      冒充快递员称“包裹丢失可理赔”，或寄送“到付包裹”骗取费用，是常见快递诈骗手段。民警建议：“陌生到付包裹先核实订单，不确定就拒收；签收后及时处理面单信息，避免泄露。”
      （三）网约车：认准官方平台，拒绝私下交易
        骗子可能冒充司机发送“订单异常”链接，或要求私下转账。民警强调：“正规网约车订单和支付都在平台内完成，绝不私下交易，上车前核对车辆信息与订单是否一致。”
      （四）虚假软件：只在官方应用商店下载
       “扫码下载APP领优惠券”多是陷阱，骗子制作仿冒正规平台的虚假软件，窃取用户信息。移动公司工作人员演示：“正规APP仅在手机自带应用商店下载，短信、网页链接里的‘APP’千万别碰。”
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        三、全民参与，共筑反诈防线
       活动中，民警发放反诈手册，提醒大家牢记“三不一多”原则：未知链接不点击、陌生来电不轻信、个人信息不透露、转账汇款多核实。
通过此次活动，居民反诈意识显著提升，纷纷表示会将学到的知识分享给家人，共同守护财产安全。
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