【电信诈骗】接到此类电话要谨慎甄别！通辽已有人被骗！
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▶ 【电信诈骗】接到此类电话要谨慎甄别！通辽已有人被骗！
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紧 急 预 警
广大市民朋友：

目前疫情形势严峻，诈骗分子可能冒充防疫人员，以开展疫情流调工作为借口，诱导受害者点击指定链接填写身份信息和电话号码，并要求受害者告知验证码等方式实施诈骗。此类诈骗可能在我市各旗县（市）区发生，特此预警。

典型案例

2022年10月，通辽居民金女士接到一陌生电话，对方自称是防疫工作人员。该“工作人员”称，金女士去过“上海市第一人民医院”，属于密接人员，需要进行集中隔离。金女士称自己并没有去过上海。对方在电话中强调，“如果弄错了，那你向警方申诉”，同时把电话转接给一位自称是“上海警察”的人。
在和“上海警察”的通话中，金女士为了自证清白，被一步步“引导”加了对方QQ，通过QQ视频看到对方穿着警服后，她的防线逐渐放松，然后她在对方要求下，下载了一个软件，并且在该软件上填写了姓名、身份证、银行卡、验证码等相关信息。随后金女士发现银行卡内钱款被转出立即报警，被骗金额共计18000元。


警方在此提醒广大市民：
1.防疫工作人员在进行流调时，不会询问与疫情防控无关的个人隐私信息，不会发送任何链接或二维码，更不会向被调查人索要银行卡号、密码或验证码等信息，也不会以任何理由要求流调人员加入QQ群、微信群，更不会以任何理由让流调对象转账和进行所谓的“资金核查”。
2．带有“00”或“+”的境外来电，是骗子利用境外改号平台，伪造号码对国内用户拨打的电话。接到此类号码来电，建议大家直接挂断，也可以通过设置进行拦截。
3. “96110”是全国反诈专线，如遇到“96110”打来的电话，说明你可能正在遭遇电信诈骗，一定要立即接听，防止被骗。如果发现自己已被电信诈骗，要第一时间拨打110报警。提高意识，谨防被骗！
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